5、灾备达到等级和指标

（1）灾难恢复等级

根据国家标准，期货经纪公司共享灾备中心能够达到5级灾难恢复标准。第五级灾难恢复应具有技术和管理支持如下表所示：  
	序号
	要素
	要求

	1
	数据备份系统
	a) 完全数据备份至少每天一次；

b) 备份介质场外存放；

c) 采用远程数据复制技术，并利用通信网络将关键数据实时复制到备份场地。

	2
	备用数据处理系统
	a) 配备灾难恢复所需的全部数据处理设备，并处于就绪或运行状态。

	3
	备用网络系统
	a) 配备灾难恢复所需的通信线路；

b) 配备灾难恢复所需的网络设备，并处于就绪状态；

c) 具备通信网络自动或集中切换能力。

	4
	备用基础设施
	a) 有符合介质存放条件的备用场地；

b) 有符合备用数据处理系统和备用网络设备运行要求的场地；

c) 有满足关键业务功能恢复运作要求的场地；

a) 以上场地应保持7 x 24运作。

	5
	技术支持
	在备用场地有：

a) 7 x 24专职计算机机房管理人员；
b) 7 x 24专职数据备份技术支持人员；

c) 7 x 24专职硬件、网络技术支持人员。

	6
	运行维护支持
	a) 有介质存取、验证和转储管理制度；

b) 按介质特性对备份数据进行定期的有效性验证；
c) 有备用计算机机房运行管理制度；

d) 有硬件和网络运行管理制度；
有实时数据备份系统运行管理制度。

	7
	灾难恢复预案
	有相应的经过完整测试和演练的灾难恢复预案。


（2）系统性能指标

① 容量

接入的用户数最大为：200家实时采集的用户

同时灾备恢复的用户数为：40家
② 安全性

■ 和期货经纪公司通讯有备份线路；

■ 灾备中心管理人员无法读取期货经纪公司业务数据；

■ 数据加密存放，没有密码无法打开；
■ 期货经纪公司无法取得其他期货公司的数据；
■ 在期货经纪公司未授权的情况下，灾备中心无法进行该期货经纪公司的灾备切换；
■ 用户如果自行进行切换操作，一般要求灾备中心确认，除非用户和灾备中心协定了使用全自动切换方式。
■ 统一完善的监控系统，出现故障马上告警
③ 可用性

   期货公司采集系统在正常情况下可以实现自动运行。

   如果柜台环境数据等发生变化，期货经纪公司可以方便地生成、发送环境文件。

④ 可靠性

   提供测试功能，帮助管理人员验证灾备中心是否能正常切换。

   能够监控灾备恢复运行状态。

   期货经纪公司正常采集线路出现故障情况下，能够通过备份采集线路实现数据采集。
⑤ 重要指标
■ 采集延迟时间最长为：3秒（峰值流水不高于30笔/秒，连接灾备中心DDN带宽不小于64K）

■ 灾备恢复时间最长为：3分钟（当天该用户已有交易流水不大于1万笔）

■ 已经报入交易所主机系统的交易数据基本实现不丢失。

■ 灾备切换以后，可以保证网上交易和期货经纪公司营业部的交易系统接入。（期货经纪公司总部可以视同营业部方式。）

